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Urządzenia IoT

Smartwatches

Smartphones Smart home

Smart speakers

Smart home router/hub



Badane urządzenia

CALIX 844E-1 Mikrotik RB433GL Google Home 
Speaker



Odzyskiwanie danych metodą Chip-off

Wylutowanie kości
pamięci NAND

Identyfikacja chipu
oraz dobór adaptera

Wyczytanie pamięci i rekonstrukcja
obrazu fizycznego

Analiza obrazu logicznego
oraz zapisanie danych



Zalety odzyskiwania danych metodą
Chip-off

Brak ryzyka nadpisania danych oraz logów urządzenia

Dostęp do danych urządzeń chronionych hasłem

Dostęp do wszystkich danych zgromadzonych na urządzeniu

Możliwość odzyskania danych z uszkodzonych urządzeń

Dostęp do danych usuniętych przez standardowy interfejs



Wbudowane systemy plików flash urządzeń IoT
YAFFS, UBI FS, NAND FS, RAW

Optymalizacja zużycia bloków
pamięci NAND (Wear leveling)

Translacja fizycznego obrazu do 
postaci logicznej

Operacje odświeżania danych
zapisanych w blokach pamięci
NAND 

Funkcje Właściwości

Wiele wersji systemów pliku

Brak ustandaryzowanych
metadanych

Możliwości odzyskiwania
starych/skasowanych danych



Case 1 - CALIX 844E-1



CALIX 844E-1
Oprogramowanie sieciowe



CALIX 844E-1 
PCB



Odczyt zawartości kości pamięci w VNR



Proces czytania pamięci NAND 



Wyczytany obraz fizyczny



UBI File System



DHCP Leases i Config

Lease time

MAC Addresses
Device name 

Leased IP Addresses

One record



Case 1 - Podsumowanie

Lease time – 24 Hours

05/08/2021 01:31:34
Data modyfikacji pliku

Czas wynajęcia adresu IP to 24 godziny, zatem wszystkie
urządzenia z pliku UDHCPD.leases były podłączone do sieci w 

ciągu 24 godzin od daty modyfikacji pliku wstecz.



Case 2 – Google Home Speaker 

Urządzenie w pełni kontrolowane
głosem

Spełnia standardowe funkcje
smart speakera oraz wspiera
funkcje asystenta Google

Centralne urządzenie sterujące
Smart Home

Kompatybilny z innymi
urządzeniami Chromecast



Ekstrakcja chipu pamięci NAND i przygotowanie
do odczytu

Unsoldering

NAND chip

Microsoldering



Odczyt pamięci NAND

Czytnik VNR z pamięcią NAND Odczyt pamięci w oprogramowaniu



Wizualna analiza obrazu fizycznego w VNR

Analiza struktury strony



YAFFS Parser - Koncept



Wyodrębnione pliki z wykorzystaniem
YAFFS Parsera

bootid

bt_config.conf

build_info.txt

checksum.sha1

client.crt

client.crt.gen2

cloud_settings.prefs

eureka.conf

eureka.conf

watchdog.conf

hostapd_entropy.bin

bootid

pkcs11.txt

client.crt.gen2

key4.db

hw.txt

LOG

LOG.old

mac_addr

metrics_client_id

random_seed

serial.txt

watchdog.conf

etc.

cert9.db

metrics_client_id

ampservice.pid

test-bin.stderr

test-bin.stdout

settings

etc.

Wyodrębnione pliki z 
badanego urządzenia #1

Wyodrębnione pliki z 
badanego urządzenia #2



Przykłady uzyskanych plików #1

client.crt.gen2
(SSL certificate)

client.crt
(SSL certificate) 

Certyfikat SSL pozwala na odszyfrowanie pełnej komunikacji Smart Speakera.

To jedna z tych sytuacji, w których kryminalistyka znajduje zastosowanie w wywiadzie… Wyobraźmy sobie scenariusz, w 

którym już posiadamy próbki takiej komunikacji…



metrics_client_id Settings (geolocation) 

Przykłady uzyskanych plików #2



bt_config.confmac_addr 

Przykłady uzyskanych plików #3



Case 2 - Podsumowanie

Analiza zawartości pamięci Speakera pokazała, że urządzenie nie było ekstensywnie 

używane i nie było tam zbyt wielu pozostawionych "śladów" użytkownika. 

Jednakże, tak jak w innych przypadkach połączenie tych informacji wraz z danymi 

uzyskanymi z telefonu lub innego urządzenia może rzucić nieco światła na badaną 

sprawę.

Badania nad tymi urządzeniami w dalszym ciągu trwają. Zebraliśmy obecnie dużo 

danych z kilku identycznych urządzeń, aby oszacować pełną skalę 

przechowywanych tam danych oraz możliwości ich połączenia.



Case 3 - Mikrotik RB433GL
Urządzenie przywrócone do ustawień fabrycznych



YAFFS2 File system



Parsed YAFFS file system

Multiple versions of the same object File Content



Zawartość obiektu



Case 3 - Podsumowanie
Uzyskany dostęp do pełnej historii logów systemowych z okresu

między 07.11.2017 – 26.06.2018
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