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Testy przeciążeniowe – nacisk prasy hydraulicznej pod różnymi kątami



Testy zderzeniowe



Próby uderzeniowe



Mechaniczne uszkodzenia po testach



Testy wysokociśnieniowe



Testy temperaturowe



Testy temperaturowe - wyniki



Kopiowanie danych poprzez zewnętrzny interface







Realne testy...



Wydobycie modułu pamięci



SZCZĘŚLIWIE, katastrofy i 
uszkodzenia z nimi 

związane są niezwykle 
rzadkie, nie zdobyliśmy 

uszkodzonego urządzenia



Na tej stronie płytki drukowanej
widoczny jest chip pamięci NAND 
wyprodukowany przez Kioxia (Toshiba), 
nazwa modelu:
TH58TEG8H2HBA-89

Na drugiej stronie PCB umiejscowiony
jest mikrokontroler firmy Innodisk model 
(rodzina modelów) ID107



Zdemontowany chip NAND – widok z góry 

Aby uzyskać dane bezpośrednio z pamięci
NAND, konieczne jest wylutowanie chip’a za 
pomocą stacji na podczerwień przy
parametrach Tmax = 240C  (Tdelta ~ 3C/s)



Zdemontowany chip NAND – widok z dołu (od strony padów)

Układ pamięci to chip BGA-132 i jset 
rodzaj często spotykany w większych 
pamięciach. 

Pady pamięci zostały wyczyszczone 
knotem lutowniczym (solder wick) po 
czym alkoholem izopropylowym



Chip podłączony do czytnika VNR

Odczyt pamięci został wykonany za pomocą
czytnika Visual Nand Reconstructor z zestawu
startowego przy użyciu adaptera BGA132 
który z kolei jest częścią zestawu Standard. 



Chip identification

W pierwszej kolejności wymagany jest 
odczyt ID pamięci NAND.

Identyfikator 98DEA1327A należy do 
pamięci wyprodukowanej przez
Toshiba/Kioxia

W tym układzie znajdywały się 4 
płaszczyzny/kryształy.



JEDEC data

Przy odczycie ID, zostały także
wyczytane parametry JEDEC, które
dostarczają podstawowych informacji
na temat układu.

Jedną z informacji jest liczba bitów na
komórkę:
“Number of bits per cell = 1”,
Oznacza to, że pamięć posiada
architekturę SLC, co jest kluczowym
parametrem dla stabilności zapisanych
danych.



Błędy bitowe w NAND
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Architektura komórek pamięci NAND
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Physical image extraction from NAND

Do zrobienia jak i przetwarzania obrazu
pamięci/(zrzutu, dump’a) zostało
wykorzystane oprogramowanie Visual 
NAND Reconstructor. 

Łącznie zostały zrobione 4 zrzuty, po 
jednym na płaszczyznę/kryształ 



Rekonstrukcja obrazu - Emulacja kontrolera

Obrazy fizyczne są konwertowane do obrazu logicznego poprzez szereg operacji emulujących pracę kontrolera



Algorytm korekcji ECC został znaleziony – błędy bitowe zostały usunięte



Translacja bloków – tworzenie obrazu logicznego

Kolejność bloków została 
ustalona na podstawie 
logicznego numeru bloku 
(LBN – logical block
number)



Zrekonstruowany system plików za pomocą VNR

System plików został 
zrekonstruowany 
pomyślnie dla tego dysku 
SSD, a znaleziony 
algorytm rozwiązania 
powinien działać na 
wszystkich urządzeniach z 
identyczną pojemnością 
mających przy tym ten 
sam kontroler i 
Identyfikator NAND .



Wnioski(podsumowanie):
Pamięć SLC jest najbardziej niezawodnym rodzajem pamięci 
NAND.
Nawet biorąc pod uwagę krytyczne scenariusze takie jak 
uszkodzenie termiczne, nadal istnieje duże 
prawdopodobieństwo odzyskania danych. 
Dopóki pamięć nie jest uszkodzona fizycznie, złamana, 
rejestrator lotu powinien być w stanie zachować dane. 

Algorytm używany poprzez kontroler do zapisu danych w 
pamięci NAND, został oddany inżynierii wstecznej i w pełni 
zrekonstruowano obraz logiczny, który z kolei może być 
analizowany poprzez oprogramowanie producenta w celu 
uzyskania wymaganych danych.



Most of the black box pictures and testing materials were kindly provided by Etep
www.etep.com



Łukasz Pietrzykowski

Dziękuję za uwagę
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